Care este rolul SRI in implementarea programelor PNRR?

PNRR cuprinde o agenda ambitioasa de reforme si investitii care ofera oportunitatea
statului de a-si moderniza economia, de a stimula dezvoltarea durabila si de a face fata
provocarilor viitoare intr-un mod eficient si adaptabil.

in implementarea acestui program national esential pentru dezvoltarea tarii, rolul principal
al SRl ramane cel stabilit de Legea nr. 51/1991 privind securitatea nationala, republicata, cu
modificarile si completarile ulterioare, respectiv de a contribui la asigurarea starii de
legalitate, de echilibru si de stabilitate sociala, economica si politica necesara existentei si
dezvoltarii statului national roman, mentinerii ordinii de drept si a climatului de exercitare
neingradita a drepturilor, libertatilor si indatoririlor fundamentale ale cetatenilor.

in egald masura, Strategia Nationald de Aparare a Tarii pentru perioada 2020-2024,
stabileste importanta vitala pentru securitatea nationala a unor directii de actiune, printre
care se regasesc: realizarea infrastructurii necesare pentru implementarea procesului de
digitalizare a Romaniei, in scopul eficientizarii activitatii aparatului administrativ si a
cresterii calitatii serviciilor publice, precum si necesitatea dezvoltarii unor sisteme de
comunicare compatibile cu capabilitatile moderne de comunicatii si tehnologia informatiei,
care sa concretizeze transformarea digitala, sau asigurarea digitalizarii institutiilor din
domeniul apararii tarii si securitatii nationale, a serviciilor publice si a mecanismelor
interinstitutionale prin intermediul evolutiilor tehnologice recente.

Realizarea obiectivelor Strategiei implica un efort conjugat al autoritatilor nationale cu
responsabilitati in domeniu si al societatii civile, o conditie complementara pentru
operationalizarea acestei strategii nationale de aparare a tarii fiind si asigurarea unui cadru
legislativ coerent si aplicat, menit a contribui la consolidarea culturii de securitate.

Astfel, prin adoptarea Legii nr. 58 din 14 martie 2023 privind securitatea si apararea
cibernetica a Romaniei, precum si pentru modificarea si completarea unor acte normative,
SRI a fost desemnat ca autoritate competenta la nivel national in domeniul cyber
intelligence, precum si pentru cunoasterea, analizarea, prevenirea si contracararea
incidentelor si atacurilor cibernetice care reprezinta amenintari, riscuri si vulnerabilitati la
adresa securitatii nationale a Romaniei.

Securitatea cibernetica este un element vital al pilonului PNRR pentru Transformarea
Digitala, deoarece contribuie la protejarea datelor si infrastructurilor digitale, la prevenirea
atacurilor cibernetice si la asigurarea increderii utilizatorilor si investitorilor in procesul de
digitalizare a tarii.

Cum poate fi folosita expertiza tehnica a SRI, garantand drepturile si libertatile

individuale?

in ceea ce priveste contributia SRI, in ansamblul unitatilor din care este alcatuit, in
proiectele de digitalizare a institutiilor publice prin utilizarea fondurilor nationale sau
europene, precizam ca aceasta vizeaza implicit si directia de actiune anterior prezentata cu
relevanta in planul relationarii si colaborarii interinstitutionale de tip integrat.



Garantiile oferite societatii civile, din perspectiva implicarii Serviciului Roman de Informatii
in proiecte strategice de digitalizare, referitoare la pastrarea echilibrului necesar protejarii
drepturilor si libertatii cetatenilor, deriva din cadrul normativ ce reglementeaza organizarea
si functionarea institutiei. Activitatea pentru realizarea securitatii nationale este organizata
si coordonata de catre Consiliul Suprem de Aparare a Tarii si este supusa controlului
democratic permanent prin intermediul Comisiei comune permanente a Camerei
Deputatilor si Senatului. Potrivit HP nr. 30/1993, Comisia vegheaza la indeplinirea de catre
SRI a misiunilor ce ii revin in conformitate cu prevederile legale in vigoare si efectueaza un
control concret si permanent asupra activitatilor Serviciului Roman de Informatii. in
realizarea atributiilor care i revin, Comisia solicita SRI, prin intermediul directorului
acestuia, rapoarte, informari, explicatii, documente, date si informatii si poate audia
persoane in legatura cu problemele analizate. SRI este obligat sa puna la dispozitia
Comisiei, in termen de 7 zile lucratoare, rapoartele, informarile, explicatiile, documentele,
datele si informatiile solicitate si sa permita audierea personalului militar si civil indicat de
comisie. Comisia se poate sesiza din oficiu cu privire la acele actiuni care ar putea afecta
activitatea SRI sau ar crea suspiciuni cu privire la legalitatea acesteia.

Totodata, exista atat mecanisme interne de verificare, cat si externe, instituite de lege, care
vizeaza in permanenta ca activitatea institutionala sa se desfasoare strict in conformitate cu
legile in vigoare, cu respectarea procedurilor si competentelor specifice.

Care sunt atributiile SRI clar definite in realizarea Cloudului guvernamental?

Conform legislatiei in vigoare (HG nr. 112/2023", Art. 1, Alin. (2)), Cloudul privat
guvernamental (CPG) reprezinta o infrastructura informatica si de comunicatii de
interes national in sensul Legii nr. 163/2021 privind adoptarea unor masuri referitoare la
infrastructuri informatice si de comunicatii de interes national si conditiile implementarii
retelelor 5G, fapt ce reclama necesitatea adoptarii unor mecanisme de securitate
cibernetica adecvate.

Compromiterea CPG prin intermediul atacurilor cibernetice ar putea avea un impact major
asupra securitatii nationale a Romaniei, sens in care componenta de securitate
cibernetica este esentiala in operationalizarea acestuia. Conform legii nr. 14/1992, cu
modificarile si completarile ulterioare, Serviciul Roman de Informatii este entitatea
responsabila in domeniul informatiilor privitoare la securitate nationala.

in acest context, Serviciul Roman de Informatii (SRI) -autoritate nationala in domeniul
cyber intelligence - se numara printre institutiile implicate in proiectul de Cloud
Guvernamental, Ministerul Cercetarii, Inovarii si Digitalizarii (MCID), Autoritatea
pentru Digitalizarea Romaniei (ADR) si Serviciul de Telecomunicatii Speciale (STS).

Conform prevederilor OUG nr. 89/20222, principalele responsabilitati ce revin institutiei
noastre sunt:

T Privind aprobarea Ghidului de guvernanta a platformei de cloud guvernamental.
2 Privind infiintarea, administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritdtile si institutiile publice, cu modificdrile si completdrile ulterioare.



(1) asigurarea securitatii cibernetice a serviciilor de cloud de tip SaaS? furnizate
entitatilor gazduite din cloudul intern prin cunoasterea, prevenirea si contracararea
atacurilor, amenintarilor, riscurilor si vulnerabilitatilor cibernetice, inclusiv a celor complexe,
de tip Advanced Persistent Threat;

(2) cunoasterea, prevenirea si contracararea atacurilor cibernetice complexe, de tip
APT, indreptate impotriva serviciilor laaS* si PaaS® furnizate din cloudul intern, prin
schimbul nemijlocit si automat al informatiilor referitoare la incidentele de securitate, fara a
transfera date de continut, in cooperare cu STS, conform competentelor fiecarei institutii;

(3) asigurarea implementarii, administrarii tehnice si operationale, mentenanta,
precum si dezvoltarea ulterioara a serviciilor de securitate cibernetica din cloudul intern, de
tip SaaS, si sprijinirea ADR, la cerere, in realizarea securitatii cibernetice a cloudului
dedicat din CPG.

Cine coordoneaza proiectul?

In cadrul proiectului, coordonarea proceselor se afla in apanajul ADR, in mod similar cu
modelul altor state membre UE, unde coordonarea institutiilor cu atributii pe linia de digitalizare
se regasesc in sfera civilg, in sectorul guvernamental.

Care este utilitatea acestuia?

CPG reprezinta o infrastructura digitala ce integreaza aplicatii si sisteme informatice
aferente administratiei publice din Romania, menita sa ofere servicii de inalta calitate
cetatenilor Romaniei, fiind o prioritate asumata de catre Guvernul Romaniei in Programul
de Guvernare si prin Planul National de Redresare si Rezilienta (PNRR) (Componenta 7
- Transformare digitald).

Materializarea demersului de creare si implementare a CPG implica o serie de avantaje
functionale in procesul de guvernare digitala, precum diminuarea procesului birocratic
aferent relationarii cetatean-institutii, reducerea activitatilor si costurilor de administrare,
dar si cresterea gradului de securitate cibernetica a institutiilor implicate.

Cine se va ocupa de administrarea datelor?

Conform art. 38, alin. (14) din H.G. nr. 112/2023 privind aprobarea Ghidului de
guvernanta a platformei de cloud guvernamental, utilizatorul de servicii de cloud (USC
-autoritate si institutie publica din Romania care utilizeaza servicii de cloud furnizate in
cadrul Platformei) are calitate de proprietar/administrator, fiind responsabil de
prelucrarea datelor si stabileste drepturi si criteriile de acces la datele prelucrate,
pentru personalul propriu, in vederea indeplinirii indatoririlor de serviciu si pentru autoritati
si institutii terte, in vederea indeplinirii obligatiilor legale.

Cine se va ocupa de mentenanta si investitii operationale dupa realizarea proiectului

prin PNRR?

Aceste aspecte sunt detaliate de legiuitor in CAPITOLUL Il al H.G. nr. 112/2023, care
reglementeaza politica, strategia, criteriile tehnice si operationale privind implementarea,

3 Software ca serviciu.
4 Infrastructura ca serviciu.
5 Platforma ca serviciu.



operarea, mentenanta si dezvoltarea ulterioara a Platformei si CPG, regulile privind
stabilirea nivelului agreat de servicii, precum si cele privind migrarea si interconectarea
sistemelor informatice.

in ce alte proiecte de digitalizare a altor institutii publice prin fonduri nationale sau

europene este implicat SRI, Institutul pentru Tehnologii Avansate, Cyberint sau

Rasirom ( regie aflata in coordonarea SRI)?

TITEICA 3 - Asigurarea protectiei cibernetice atat pentru infrastructurile TIC publice, cat
si pentru cele private cu valente critice pentru securitatea nationald, prin utilizarea
tehnologiilor inteligente” este un proiect propus de SRl in cadrul Planului National de
Redresare si Rezilienta al Romaniei (PNRR), Componenta C7 - Transformarea digitala.
Prin intermediul acestuia se vizeaza asigurarea unui nivel ridicat de securitate
cibernetica pentru entitati publice si private, prin utilizarea unor solutii bazate pe
Inteligenta Artificiala, in conformitate cu standardele de la nivelul UE, beneficiind de un
buget in valoare de 100 milioane euro, bani proveniti din Investitia [12.

Proiectul TITEICA 3 reprezinta o continuare a TITEICA 1 si a TITEICA 2 in contextul
evolutiilor continue din spatiul cibernetic, care genereaza riscuri si amenintari la
adresa infrastructurilor IT&C cu valente critice pentru securitatea nationala. in acest
sens, proiectul vizeaza adoptarea unor solutii tehnice, care sa poata preveni
materializarea unor atacuri cibernetice la adresa institutiilor a caror activitate este
esentiala pentru buna functionare a statului roman.

in ceea ce priveste activitatea RA RASIROM pe acest segment, mentiondm c& HG
60/1995 stabileste controlul asupra Regiei din partea Parlamentului, respectiv
coordonarea de catre SRI si atributiile exprese ale acesteia in domeniul securitatii
nationale;

RA RASIROM, este persoana juridica romana care administreaza bunuri proprietate
privata a statului in temeiul prevederilor Legii nr. 15/1990 privind reorganizarea
unitatilor economice de stat ca regii autonome si societati comerciale, cu modificarile
ulterioare, ale Regulamentului de organizare si functionare prevazut in anexa nr. 1 la
hotarare si ale celorlalte acte normative care reglementeaza activitatea regiilor
autonome. Atributiile ministerului de resort, prevazute de Legea nr. 15/1990, se
indeplinesc de catre Serviciul Roman de Informatii;

Regia Autonoma "Rasirom" este integrator de solutii de securitate fizica si informatica.
Aceasta implementeaza proiecte de tehnologie in domeniul securitatii nationale,
protejeaza infrastructuri critice ale statului, asigura functionarea continua si sigura a
sistemelor tehnologice pentru institutiile din Sistemul National de Aparare, Ordine
Publica si Siguranta Nationala si alti beneficiari.

Principalele obiective ale RA RASIROM sunt:

- realizarea de produse software si prelucrarea informatica a datelor;

- securizarea cibernetica si fizica a infrastructurilor critice nationale si

europene;

- asigurarea obiectivelor nationale de interes strategice.

RA RASIROM furnizeaza produse de inalta calitate, testate si verificate din perspectiva
activitatii specifice institutiei din sistemul national de aparare in cadrul careia



functioneaza, conform legii (art. 43 din Legea nr. 14/1992), esentiale pentru
gestionarea in parametri optimi a unor infrastructuri critice diverse, existente sau in
curs de implementare in cadrul institutiilor fundamentale ale statului roman, in deplina
concordanta cu obiectivele asumate la nivel de stat pentru apararea ordinii si valorilor
constitutionale.

in ceea ce priveste implicarea RA RASIROM, in proiectele de digitalizare a institutiilor
publice prin utilizarea fondurilor nationale sau europene, precizam ca in baza OUG nr.
109/2023, RA RASIROM i-a fost atribuit rolul de contractor-integrator in ceea ce priveste
elementele Hub-ului Financiar cu componenta de securitate nationala.

Care sunt garantiile oferite societatii romanesti pentru beneficiile implicarii SRI si STS

in proiectele de digitalizare care, in sine, inseamna transparentizarea si
democratizarea informatiilor publice?

Din perspectiva SRI, consideram ca raspunsul la aceasta intrebare este inclus in cele
comunicate in cadrul intrebarilor anterioare.

In contextul razboiului din Ucraina provocat de agresiunea Rusiei, dar si al

provocarilor interne (alegeri, extremism, coruptie) cum pastreaza SRI echilibrul intre
drepturile si libertatile cetatenilor si protejarea acestora?

Din perspectiva SRI, consideram ca raspunsul la aceasta intrebare este inclus in cele
comunicate in cadrul intrebarilor anterioare.



